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Ekosystemy gier: Jedne z najwiekszych srodowisk transferu wartosci

189 mid USD 300+ mid USD 3,6 miliarda 1,6 miliarda

Globalne przychody z gier w 2025 r. Pro%ggéiwinig;ygizqy sieskztocrs do Aktywnych graczy na swiecie — okoto Graczy wydajacych pienigdze na
(PwC Global Entertainment & Media L J JWyzszy 62 % swiatowej populacji uzytkownikdw platformach gamingowych w ciggu
wskaznikow wzrostu w gospodarce . . L
Outlook 2025-2029) oyfrowe internetu kazdych szesciu miesiecy

Platformy gamingowe petnig funkcje ekonomicznie analogiczne do licencjonowanych instytucji ptatniczych i transferu wartosci:

(1) Emisja wtasnych jednostek rozrachunkowych (np. V-Bucks, Robux, Linden Dollars) - (2) Przechowywanie sald uzytkownikéw w rejestrach kontrolowanych przez

platforme - (3) Transfer wartosci miedzy uzytkownikami, w tym transgranicznie - (4) Wymiana przez wtérne rynkiaktywow - (5) Realizacja wirtualnych sald na
waluty fiducjarne

Gdy licencjonowana instytucja finansowa wykonuje chociaz jednq z tych funkcji, podlega obowigzkom AML/CFT. Gdy platforma gamingowa wykonuje wszystkie
pie¢, moze nie podlegac.
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Nierownosci oraz braki - co widac¢ obecnie?

Platformy gamingowe sg prawnie klasyfikowane jako ustuga rozrywkowa lub
cyfrowa, mimo ze ich architektura petni funkcje ekonomicznie analogiczne
do sieci ptatniczych i transferu wartosci.

Nadzor jest rozproszony miedzy regulatora ds. ustug cyfrowych, organy
ochrony konsumentdéw, organy hazardowe i agencje ochrony danych. Organy
finansowe angazuja sie jedynie posrednio.

Zadne pojedyncze organy nie sg upowaznione do oceny ekosysteméw
gamingowych jako sktadnikdw krajowej infrastruktury wartosci z punktu
widzenia ryzyka przestepczosci finansowe;.

Ekosystemy gamingowe sg rzadko ujmowane w Krajowych Ocenach Ryzyka
(NRA), a gry oparte na blockchainie niemal nigdy.

Konsekwencje

Przesuniecie ryzyka: platformy gamingowe projektuja i kontroluja wewnetrzng
architekture wartosci, natomiast regulowane instytucje finansowe przejmuja
odpowiedzialnos¢ compliance, monitoringu i reputacyjng w punktach konwersji.

Brak transgranicznego pola widzenia: gdy przeptyw wartosci nastepuje miedzy
jurysdykcjami w ramach jednej platformy, krajowe organy nie majg petnego obrazu
catego systemu.

Spadjnosé regulacyjna jest naruszona: poréownywalne funkcjonalnie transfery
transgraniczne moga podlegac zasadniczo réznym ramom nadzorczym, w zaleznos$ci od
tego, czy dotyczg banku, instytuciji ptatniczej, czy ekosystemu gamingowego.

MiCA obejmuje gry z kryptoaktywami; platformy nieposiadajace produktéw opartych
na kryptoaktywach pozostajg poza zakresem tej regulacji i mogg nadal dziata¢ bez
jakichkolwiek ram regulacyjnych.



Gaming Web3: Krajobraz zagrozen

Atak hakerski na sie¢ Ronin (marzec 2022 r.) zostat przypisany przez FBI panstwowej grupie
hakerskiej Lazarus Group z Korei Pétnocnej.

Napastnicy uzyli inzynierii spotecznej, by przejaé¢ wiekszos¢ weztéw walidatora Ronin, kradnac
okoto 173 600 ETH i 25,5 mIn USDC - éwczesnie okoto 620 min USD - najwieksza na tamten czas
kradziez kryptoaktywow w historii.

Skradzione aktywa zostaty nastepnie zmiksowane przez Blender.io i Tornado Cash, co
przyczynito sie do natozenia przez US Treasury sankcji na oba mixery.
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» Nieuregulowane rynki podmiotéw zewnetrznych (G2G, PlayerAuctions,
DMarket, SkinBaron) tworza réwnolegta infrastrukture finansowa, dziatajaca
poza jakimikolwiek ramami AML/CFT. Rynki te zazwyczaj wymagaja
minimalnej weryfikacji tozsamosci i akceptujg kryptowaluty, karty
przedptacone i aplikacje ptatnicze P2P.

> Grupy przestepcze uzywaja platform gamingowych oraz kanatéw Discord i
czatu wewnatrzgrupowego do werbowania oséb (czesto nieswiadomych) do
otrzymywania, transferowania lub wyptacania nielegalnych dochodoéw.

» Kradziez kont, phishingiinzynieria spofeczna sg szeroko
rozpowszechnione; tak zdobyte konta sg nastepnie uzywane do transferéw
aktywow bez wiedzy i zgody ich prawdziwych wtascicieli.
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Rekomendowane dziatania i mozliwe przyszte srodki regulacyjne

Istotq jest przywrdcenie spojnosci miedzy funkcjqg ekonomiczng a zarzgdzaniem przestepczoscia finansowa w sposob proporcjonalny i oparty na ryzyku.

Regulatorzy i Jednostki Wywiadu Finansowego

Przeprowadzi¢ mapowanie ryzyka gtéwnych platform
jako czes¢ Krajowych Ocen Ryzyka, identyfikujac
osadzone systemy wartosci, wolumeny transakcji i
ekspozycje transgraniczne.

Ustanowi¢ sformalizowane i bezpieczne kanaty
wymiany informacji z wiodgcymi operatorami platform
gamingowych, w tym dobrowolne lub prawnie
zdefiniowane mechanizmy automatycznego
raportowania.

Wyznaczyé mechanizmy koordynacji tgczace
regulatoréw finansowych, regulatoréw ustug cyfrowych
i organy ochrony konsumentow.

Ocenié, czy okreslone umozliwiane czynnosci
finansowe, w szczegdlnosci transfery o wysokiej
wartosci lub realizowanie wypfat, wymagaja natozenia
odpowiednich obowigzkéw AML/CFT niezaleznie od
etykiety sektorowe;j.

Platformy Gamingowe

Przeprowadzi¢ wewnetrzne oceny ryzyka analizujgce
sposdb emitowania, przechowywania, transferowania,
handlowania i wyptaty wartosci, ze szczegdlnym
naciskiem na wymiane wartosci na blockchainie.

Wprowadzi¢ identyfikowalnos$¢, wspdtprace z
dostawcami analityki blockchainu i mozliwos¢ audytu
jako elementy projektu od poczatku, jezeli dana gra
bedzie korzystata z powigzanych elementéw.

Ustanowi¢ dedykowane funkcje interfejsu
regulacyjnego zdolne do strukturalnego zaangazowania
z organami finansowymi i FIU.

Przyjac dobre praktyki projektowania: proaktywne
przewidywanie, wykrywanie i tagodzenie szkdd na
etapie tworzenia produktu.

Instytucje Finansowe

. Stosowaé wzmozone $rodki bezpieczerstwa w

stosunku do platform (merchantéw)z dziatalnoscia
transgraniczng, wewnetrznym handlem lub funkcjami
wyptaty aktywdw.

Réznicowad klientdéw gamingowych w oparciu o cechy
biznesu oraz oferowanego produktu.

Opracowac wspolne oczekiwania dotyczgce ujawniania
informacji za po$rednictwem stowarzyszer bankowych
i sieci ptatniczych.

Zaangazowac sie w dialog znadzorcami w celu
wyjasnienia i ustrukturyzowania ram dotyczacych
sposobu podziatu odpowiedzialnosci w punktach
konwersji na fiat i kryptoaktywa.
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Whioski Koncowe

Czy istniejgce ramy prawne dotyczgce przestepczosci finansowej i regulacji gier bedg ewoluowaé w sposdb wystarczajaco
skoordynowany i proporcjonalny, aby sprosta¢ rosngcemu znaczeniu ztozonych cyfrowych systemdéw wartosci w globalnej
gospodarce?

Ryzyka przestepczosci finansowej w ekosystemach gamingowych beda sie prawdopodobnie materializowac nie jako nagte, skokowe wzrosty, lecz przez
stopniowg ewolucje, migracje i adaptacje w ramach sfragmentaryzowanego i nieréwnego krajobrazu nadzorczego.

Niezbedna jest wieksza przejrzystosé i wytyczne regulacyjne w zakresie klasyfikacji i traktowania aktywdw wewnatrzgrowych, wz mocniona transgraniczna
koordynacja nadzorcza oraz spéjniejsza alokacja odpowiedzialnosci operacyjnej i prawnej wsrdod uczestnikéw rynku.

Reaktywne egzekwowanie prawa moze nie wystarczy¢. Konieczne jest natomiast opracowanie spéjnych, wybiegajacych w przysztos¢ ram zarzadzania, zdolnych
do adresowania zaréwno ryzyk zwigzanych z kryptoaktywami, jak i opartych na walucie fiducjarne;j.
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przestepczosci finansowej

Pranie pieniedzy, finansowanie
terroryzmu i inne zagrozenia w
ekosystemach gier Web2 i Web3
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